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概述

使用 Amazon WAF 安全自动化解决方案自动部署网络访问控制列表来过滤
网络攻击

发布时间：2016年9月（最近更新：2022年4月）

Amazon WAF 有助于保护 Web 应用程序免受可能影响应用程序可用性、安全性或消耗资源的常

见攻击。借助  Amazon  WAF，您可以自定义网络安全规则，并控制允许哪些流量流向  Amazon

CloudFront、Application Load Balancer 或  Amazon API Gateway 上部署的  Web 应用程序和

API。

配置  WAF 规则可能是一项跳针，特别是对于没有专门安全团队的组织。为了简化此流程，亚马

逊云科技提供了  Amazon WAF 安全自动化解决方案，该解决方案可自动部署一个  Web 访问控

制列表  (Web ACL)，其中包含一组  Amazon WAF 规则，来过滤基于  Web 的攻击。在初始配置

Amazon  CloudFormation  模板期间，您可以指定要包含的保护功能。部署此解决方案后，

Amazon WAF 会检查向现有应用程序负载均衡器  (Application Load Balancer)  发出的  Web 请

求，并在适用的情况下阻止这些请求。

本实施指南介绍了在亚马逊云中部署  亚马逊云科技实例调度器  的架构注意事项和部署过程。它

包括指向 Amazon CloudFormation 模板的链接，这些模板使用亚马逊云科技安全性和可用性最

佳实践来启动、配置和运行部署此解决方案所需的服务。

本指南中的信息假定您具备  Amazon WAF、Amazon CloudFront、Application Load Balancer

和 Amazon Lambda 等服务的知识。它还需要对常见的基于 Web 的攻击和缓解策略有基本的了

解。

本指南适用于在亚马逊云中具有架构实践经验的IT基础设施架构师、管理员和DevOps专家。

概述

Copyright (c) 2022 by Amazon.com, Inc. or its affiliates. All Rights Reserved.

https://github.com/awslabs/aws-instance-scheduler/edit/master/docs/welcome.md
https://github.com/awslabs/aws-instance-scheduler/edit/master/docs/welcome.md
https://github.com/awslabs/aws-instance-scheduler/edit/master/docs/welcome.md
https://www.amazonaws.cn/cloudformation/


成本

成本分析

您只需要为运行  Amazon WAF 安全自动化解决方案时使用的服务付费。运行此解决方案的总成

本取决于启用的功能以及提取、存储和处理的数据量。

我们建议您通过  Amazon Cost Explorer 创建预算，以帮助管理成本。有关详细信息，请参阅此

解决方案中使用的每项服务的定价网页。

下表是在宁夏区域（不包括免费套餐）中运行此解决方案的成本明细示例。价格可能会发生变

化。

示例1: 启用 IP 声誉列表、Bad Bot 防护、Lambda Log Parser 模式的 HTTP

洪泛防护和扫描程序与探测器防护

Service Dimensions/Month
Cost/

Month

Amazon Kinesis Data

Firehose
100 GB ~¥26.60

Amazon Simple Storage

Service
100 GB ~¥17.55

Amazon Lambda
128 MB: 3个函数，共100万次调用，平均每个函数

运行500ms
~¥38.18

512 MB: 2个函数，共100万次调用，平均每个函数

运行500ms

Amazon API Gateway 100万次请求 ~¥7.06

总计 ~¥89.39

成本
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示例2: 启用 IP 声誉列表、Bad Bot 防护、Athena Log Parser 模式的 HTTP

洪泛防护和扫描程序与探测器防护

Service Dimensions/Month
Cost/

Month

Amazon Kinesis Data

Firehose
100 GB ~¥26.60

Amazon Simple Storage

Service
100 GB ~¥17.55

Amazon Lambda
128 MB: 3个函数，共一百万次调用，平均每个函数

运行500ms
~¥8.67

512 MB: 2个函数，共7560次调用，平均每个函数

运行500ms

Amazon API Gateway 100万次请求 ~¥7.06

Amazon Athena
每天120次对ALB的请求，每个请求产生500字节日

志数据
~¥29.67

总计 ~¥89.55

示例3: 在手动允许、拒绝 IP 列表功能中启用 IP 保留期功能

Service Dimensions/Month
Cost/

Month

Amazon DynamoDB 1000次写入，1MB数据存储 ~¥0

Amazon Lambda
128 MB: 3个函数，共一百万次调用，平均每个函数运行

500ms
~¥0.07

512 MB: 1个函数，共2000次调用，平均每个函数运行

500ms

Amazon

CloudWatch
2000个 Event 事件 ~¥0.00

总计 ~¥0.07

成本
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此解决方案中使用的很多服务会生成 Amazon CloudWatch 日志，例如 Amazon Lambda。这些

日志会产生费用。我们建议删除或归档旧日志以降低成本。有关日志归档的详细信息，请参阅

Amazon CloudWatch 日志用户指南中的将日志数据导出到 Amazon S3。

如果您在安装时选择了使用  Athena Log Parser，则此解决方案会计划一个针对  WAF 日志和应

用程序访问日志的查询。您需要根据每个查询扫描的数据量付费。日志和查询进行了分区，来

保持成本较低。默认情况下，应用程序访问日志将从其原始 S3 位置移动到分区目录中。您也可

以选择保留原始日志，但需要为重复的日志存储付费。此解决方案使用工作组对工作负载进行

细分，并且可以对这些工作负载进行配置以管理查询访问权限和成本。有关成本估算计算的示

例，请参阅 Amazon Athena 的成本估算。有关更多信息，请参阅 Amazon Athena 定价。

成本
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架构总览

保护功能

Web  应用程序容易受到各种攻击。这些攻击包括旨在利用漏洞或控制服务器的特制请求、旨在

关闭网站的容量攻击、或旨在抓取和窃取网页内容的不良机器人和抓取工具。

此解决方案使用 Amazon CloudFormation 配置 Amazon WAF 规则，以阻止以下常见攻击：

SQL 注入：攻击者将恶意 SQL 代码插入到 Web 请求中，试图从数据库中提取数据。此解

决方案会阻止包含潜在恶意 SQL 代码的 Web 请求。

跨站脚本攻击：也称为  XSS，攻击者利用良性网站中的漏洞作为向合法用户的  Web  浏览

器中注入恶意客户端站点脚本的工具。该解决方案会检查传入请求的常见元素，以识别和

阻止 XSS 攻击。

HTTP  泛洪攻击：Web  服务器和其他后端资源面临分布式拒绝服务  (DDoS)  攻击（例如

HTTP  泛洪）的风险。当来自客户端的  Web  请求超过可配置的阈值时，此解决方案会自

动触发基于速率的规则，或者通过使用 Amazon Lambda 函数或 Amazon Athena 查询处

理 Amazon WAF 日志来增强此阈值。

扫描程序和探测器：恶意来源通过发送一系列生成  HTTP 4xx 错误代码的请求，扫描和探

测面向互联网的  Web  应用程序是否存在漏洞。您可以使用日志记录来帮助识别和阻止恶

意来源 IP 地址的访问。此解决方案可创建一个 Amazon Lambda 函数或 Amazon Athena

查询，该函数可自动解析应用程序负载均衡器的访问日志，计算每分钟来自某个源  IP  地

址的不良请求数，并更新 Amazon WAF 以阻止来自错误请求数量达到阈值的 IP 地址的继

续扫描。

已知攻击者来源（IP 信誉列表）：许多组织维护着由已知攻击者（例如垃圾邮件制造者、

恶意软件分发者和僵尸网络）操作的  IP  地址的信誉列表。此解决方案利用这些信誉列表

中的信息来帮助您阻止来自恶意 IP 地址的请求。

机器人和抓取工具：可公开访问的  Web  应用程序的运营商必须相信访问其内容的客户可

以准确地识别自己的身份，并且他们将按预期使用服务。但是，一些恶意的自动化客户端

（例如内容抓取工具或不良机器人）会伪装自己以绕过限制。此解决方案可帮助您识别和

阻止不良机器人和抓取工具。

• 

• 

• 

• 

• 

• 

架构总览
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架构总览

使用默认参数部署此解决方案可在亚马逊云中构建以下环境。

解决方案的核心是一个 Amazon WAF Web ACL 规则，它是 Web 应用程序的所有传入请求的中

心检查和决策点。在初始配置 Amazon CloudFormation 堆栈期间，您需要定义要激活的保护组

件。每个组件独立运行，并向 Web ACL 添加不同的规则。

此解决方案的组件可以分为以下保护功能：

Amazon 托管规则  (A)：此  Amazon 托管核心规则组合提供保护，避免各种常见的应用程

序漏洞被利用或出现其他不必要的流量。

手动 IP 列表（B 和 C）：此组件可创建两个特定的 Amazon WAF 规则，从而使您可以手

动插入您想阻止或允许的 IP 地址。

SQL 注入 (D) 和 XSS (E)：此解决方案可配置两个本机 Amazon WAF 规则，这些规则旨在

防止 URI、查询字符串或请求正文中的常见 SQL 注入或跨站点脚本(XSS) 模式。

• 

• 

• 

架构总览
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HTTP  泛洪攻击  (F)：此组件有助于防止由来自特定  IP  地址的大量请求组成的攻击，如

Web 层 DDoS 攻击或暴力登录尝试。此功能的支持阈值是 5 分钟之内少于 100 个请求。

扫描程序和探测器  (G)：此组件可解析应用程序访问日志，以搜索可疑行为，例如源生成

的异常错误量。然后，它将在客户定义的时间段内阻止这些可疑的源 IP 地址。

IP 声誉列表  (H)：此组件是  IP 列表解析器  Amazon Lambda 函数，可每小时检查第三方

IP 声誉列表，以获取要阻止的新范围。

不良 Bot (I)：此组件可自动设置蜜罐，它是一种安全机制，旨在引诱并转移试图进行的攻

击。

此解决方案中的三个自定义  Amazon Lambda 函数中的每一个都会向  Amazon CloudWatch 发

布执行指标。有关这些 Lambda 函数的更多信息，请参阅解决方案组件章节。

• 

• 

• 

• 

架构总览
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设计思路

以下内容提供了实施此解决方案的限制和注意事项。

Amaozn WAF

Web ACL 规则

此解决方案生成的  Web  ACL  旨在为  Web  应用程序提供全面的保护。默认配置会将九个

Amazon WAF 规则添加到此解决方案的 Web ACL 中。您可以手动修改 Web ACL 来添加更多规

则，这些规则受  Amazon WAF 服务限制的约束。此解决方案还支持使用亚马逊云科技托管规则

作为判断的最高优先级，然后使用其他八个自定义的  Amazon WAF 规则。要包含亚马逊云科技

托管规则，请在启动 CloudFormation 堆栈时为参数列表中的相关框选择是。

IP 匹配条件

Amazon WAF 可以为每个  IP 匹配条件设置最多  10,000 个使用无类域间路由  (CIDR) 表示法的

IP 地址范围。每个列表都受此限制的约束。允许列表、拒绝列表（手动 IP 列表组件）和第三方

IP 阻止列表（IP 列表解析组件）是单独的列表，每个列表都有 10,000 个 IP 地址的限制。有关

更多信息，请参阅  Amazon WAF 开发者指南中的  Amazon WAF 配额（以前称为限制）。从版

本  3.0  开始，此解决方案为每个规则创建和附加两个  IP  地址集，一个用于  IPv4，另一个用于

IPv6。

区域和多次部署

此解决方案包括一个用于  Web 应用程序的  Amazon CloudFormation 模板。该模板包含两个嵌

套的子模板：一个用于部署  Web  ACL，另一个包含  Amazon  Glue、Amazon  Athena  和

Amazon Kinesis Data Firehose 等相关资源。此解决方案根据用户选择的参数决定要部署的嵌套

模板。有关服务依赖关系的详细信息，请参阅自动部署章节。

注意

此方案的  Amazon CloudFormation 模板应该用作实施  Amazon WAF 规则的起点。我们建议根据贵公司的需求添加

自定义规则、实施日志分析和启用更多的 Amazon WAF 托管规则。

设计思路
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客户可以在不同区域部署  Amazon  WAF  安全自动化解决方案，也可以在同一区域多次部署

Amazon WAF 安全自动化解决方案。请注意，每次部署都会产生额外费用。

注意

如果您计划在同一区域中部署多套此解决方案，则必须为每个部署使用独特的 Amazon CloudFormation 堆栈名称和

Amazon S3 存储桶名称。

设计思路
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模板

CloudFormation 模板资源

此解决方案使用 Amazon CloudFormation 在 亚马逊云上自动部署 Amazon WAF 安全自动化解

决方案。它包括以下 Amazon CloudFormation 模板。

aws-waf-security-automations.template:  使用此模板启动适用于  Web  应用程序的  Amazon

WAF  安全自动化解决方案。使用默认配置会部署包含八个预配置规则的  Amazon  WAF  Web

ACL，但您也可以根据自己的特定需求自定义模板。

模板

Copyright (c) 2022 by Amazon.com, Inc. or its affiliates. All Rights Reserved.
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自动化部署解决方案

在启动自动部署之前，请查看本指南中介绍的架构、配置和其他注意事项。按照逐步部署指导

将实例调度器其部署到您的账户中。

部署时间：大约15分钟

前提条件

此解决方案旨在与使用应用程序负载均衡器部署的  Web 应用程序配合使用。如果您尚未配置这

些资源，请在启动此解决方案之前完成相应的任务。

配置一个应用程序负载均衡器

通过以下步骤可以配置一个应用程序负载均衡器来将访问流量分配到您的应用程序。有关详细

说明，请参考Application Load Balancer Guide。

部署总览

部署此架构的过程包括以下步骤。有关详细说明，请参阅每个步骤对应的章节。

第一步启动堆栈

在您的亚马逊云科技账户中启动 aws-instance-scheduler CloudFormation 模板

输入必填参数 "Stack Name" 的值

查看其他模板参数，根据需求进行调整

第二步修改允许与拒绝 IP 集 (可选)

手动将 IP 地址添加到 Amazon WAF 允许列表和拒绝列表。

第三步在您的 Web 应用程序中嵌入蜜罐链接 (可选)

在您的应用程序中嵌入隐藏的蜜罐终端节点。

第四步将 Web ACL 与您的 Web 应用程序进行关联

将您的应用程序负载均衡器与此解决方案生成的 Web ACL 关联起来。您可以关联任意数

量的负载均衡器。

• 

• 

• 

• 

• 

• 

自动化部署解决方案
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第五步配置访问日志记录

为您的应用程序负载均衡器启用 Web 访问日志记录，并将日志文件发送到相应的

Amazon S3 存储桶。

第一步 启动堆栈

这个自动化的 Amazon CloudFormation 模板在亚马逊云上部署 Amazon WAF 安全自动化解决

方案。

Parameter Default Description

Stack Name WAFSecurityAutomations

堆栈名称不能包含空格，并且在您的亚马逊

账户中必须是唯一的。这也是模板创建的

Web ACL 的名称。

• 

重要

此解决方案包括向亚马逊云科技发送匿名运营指标的选项。我们使用这些数据来更好地了解客户如何使用此解决方

案以及相关服务和产品。亚马逊拥有通过本次调查收集的数据。数据收集受亚马逊隐私政策的约束。要关闭此功

能，请下载模板，修改 Amazon CloudFormation mapping 部分，然后使用 Amazon CloudFormation 控制台上传您

的模板并部署解决方案。有关详细信息，请参阅本指南的运行指标集合章节。

注意

您需要承担运行此解决方案时使用的服务产生的费用。有关完整详细信息，请参阅您将在此解决方案中使用的每项

服务的定价网页。

登录亚马逊云科技管理控制台，然后点击 部署堆栈 以启动 aws-waf-security-automations 模

板的部署。您也可以 下载模板 来自定义模板并部署。

1.

默认情况下，模板在宁夏区域启动。要在其他区域启动实例调度器，请使用控制台导航栏中

的区域选择器。

2.

在【选择模板】页面上，验证是否选择了正确的模板，然后选择【下一步】。3.

在【指定详细信息】页面上，为解决方案堆栈命名。这个名称也将是模板创建的 Web ACL 的

名称。

4.

在【参数】标签下，查看模板的参数，并根据需要进行修改。此解决方案使用以下默认值。5.
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Parameter Default Description

Protection List

Activate

Managed Rules

Protection

no
选择 yes 可启用托管规则，并添加到 Web

ACL 优先级列表顶部。

Activate SQL

Injection

Protection

yes
选择 yes 可启用 SQL 注入防护功能，阻止常

见的 SQL 注入攻击。件。

Activate Cross-

site Scripting

Protection

yes
选择 yes 可启用跨站脚本攻击防护功能，阻止

常见的 XSS 攻击。

Activate HTTP

Flood

Protection

yes - Amazon WAF rate-

based rule

选择是否启用 HTTP 洪泛防护功能，以及实

现的选项。选项信息请参阅日志解析器选项

章节。

Activate

Scanner and

Probe

Protection

yes - Lambda log parser

选择是否启用 扫描程序与探测器功能，以及

实现的选项。选项信息请参阅日志解析器选

项章节。

Activate

Reputation List

Protection

yes

选择 yes 可阻止来自第三方信誉列表（支持的

列表：spamhaus、torproject 和

emergingthreats）上的 IP 地址的请求。

Activate Bad

Bot Protection
yes

选择 yes 可启用阻止恶意机器人和内容抓取工

具的功能。

Log Monitoring

Settings

Endpoint Type ALB 选择要保护的资源类型。
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Parameter Default Description

Application

Access Log

Bucket Name

"Require input"

如果您在 "Activate Scanner and Probe

Protection" 参数选择了 yes ，请输入要在其

中存储应用程序负载均衡器访问日志的

Amazon S3 存储桶的名称。如果选择不使用

此功能，请忽略此参数。如果您为此参数使

用现有 S3 存储桶，则该存储桶必须位于您部

署 Amazon CloudFormation 模板的同一区域

中。您不能将同一 Amazon S3 存储桶用于同

一 Amazon 区域中的多个部署。

Error Threshold 50

如果在 "Activate Scanner and Probe

Protection" 参数中选择了 yes ，请输入每个

IP 地址每分钟可接受的最大不良请求数。如

果选择不使用此功能，请忽略此参数。

Request

Threshold
100

如果为 "Activate HTTP Flood Protection" 参

数中选择了 yes ，请输入每个 IP 地址每5分钟

可接受的最大请求数。对于基于费率的规

则，可接受的最小值为 100。如果您使用的

是 Athena 或 Lambda 日志解析器，则它可

以是任何值。如果选择不使用此功能，请忽

略此参数。

WAF Block

Period
240

如果在 "Activate HTTP Flood Protection" 参

数中选择了 yes - Lambda log parser 或者 yes

- Amazon Athena log parser ，请输入阻止对

应 IP 地址的时间（以分钟为单位）。如果选

择不使用此功能，请忽略此参数。
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Parameter Default Description

Keep Data in

Original S3

location

No

如果在 "Activate Scanner and Probe

Protection" 参数中选择了 yes- Amazon

Athena Log Parser ，则分区将应用于应用程

序访问日志文件和 Athena 查询。默认情况

下，日志文件将从其原始位置移动到 Amazon

S3 中的分区文件夹目录中。如果您还想将日

志的副本保留在其原始位置，请选择 yes，这

将复制日志存储。如果您没有使用 Athena 日

志解析，请忽略此参数。

IP Retention

Settings

Retention

Period (Minutes)

for Allowed IP

Set

-1

如果要启用允许 IP 地址集的 IP 保留，请输入

一个数字（15 或以上）作为保留期（分

钟）。达到保留期的 IP 地址将过期并从 IP 地

址集中删除。支持至少 15 分钟的保留期。如

果输入介于 0 到 15 之间的数字，则该数字将

被视为 15。将其保留为默认值 -1 可关闭 IP

保留功能。

Retention

Period (Minutes)

for Denied IP

Set

-1

如果要启用拒绝 IP 地址集的 IP 保留，请输入

一个数字（15 或以上）作为保留期（分

钟）。达到保留期的 IP 地址将过期并从 IP 地

址集中删除。支持至少 15 分钟的保留期。如

果输入介于 0 到 15 之间的数字，则该数字将

被视为 15。将其保留为默认值 -1 可关闭 IP

保留功能。
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Parameter Default Description

Email for

receiving

notifcation

upon Allowed or

Denied IP Sets

expiration

如果您启用了 IP 保留期功能，并希望在 IP 地

址过期时收到电子邮件通知，请输入有效的

电子邮件地址。如果您没有激活 IP 保留期功

能或想要关闭电子邮件通知，请将其留空

（默认）。

您可以在  Amazon  CloudFormation  控制台的【状态】列中查看堆栈的状态。您应该会在大约

15 分钟后看到 CREATE_COMPLETE 状态。

第二步 修改允许与拒绝 IP 集 (可选)

部署此解决方案的  Amazon CloudFormation 堆栈后，您可以手动修改允许和拒绝的  IP 列表，

以便根据需要添加或删除 IP 地址。

选择【下一步】1.

在【配置堆栈选项】页面上，您可以为堆栈中的资源指定标签（键值对）并设置其他选项，

然后选择【下一步】。

2.

在【查看】页面上，查看并确认设置。选中 “我确认，Amazon CloudFormation 可能创建

IAM 资源” 复选框。

3.

选择【创建】来启动堆栈的部署。4.

Note

除了Log Parser, IP Lists Parser, Access Handler Amazon Lambda 函数之外，此解决方案还包括  helper 和  Custom-

resourceLambda 函数，它们仅在初始配置期间或更新、删除资源时运行。

运行此解决方案时，您将在  Amazon  Lambda 控制台中看到所有函数，但只有三个主要解决方案函数定期处于活动

状态。但是，不要删除其他两个函数，因为它们是管理关联资源所必需的。

要查看堆栈资源的详细信息，请选择【输出】选项卡。其中包括 BadbotHoneypotEndpoint

值，即 API Gateway 设置的蜜罐终端节点。请注意此值，因为您将在步骤三中使用它。

1.

打开 Amazon WAF 控制台，然后在左侧导航窗格中选择 IP 地址。1.

选择白名单集并添加来自可信来源的 IP 地址。2.

自动化部署解决方案

Copyright (c) 2022 by Amazon.com, Inc. or its affiliates. All Rights Reserved.



第三步 在您的 Web 应用程序中嵌入蜜罐链接 (可选)

如果您在步骤 1 中选择启用扫描仪和探测程序防护功能，Amazon CloudFormation 模板会为创

建一个几乎不常被访问的终端节点作为蜜罐，用于检测和转移来自内容抓取工具和恶意机器人

的入站请求。正常用户不会尝试访问此终端节点。但是，内容抓取程序和恶意机器人（例如扫

描安全漏洞和抓取电子邮件地址的恶意软件）可能会尝试访问蜜罐终端节点。在这种情况下，

Access Handler Amazon Lambda 函数将检查请求以提取其源，然后更新关联的  Amazon WAF

规则以阻止来自该 IP 地址的后续请求。

您需要将蜜罐链接嵌入在可能被请求的页面中。

将蜜罐终端节点作为外部链接嵌入页面

此步骤适用于使用应用程序负载均衡器部署的 Web 应用程序。

第四步 将 Web ACL 与您的 Web 应用程序进行关联

使用您在步骤  1  中生成的资源更新您的应用程序负载均衡器，以激活  Amazon  WAF  和日志记

录。

选择黑名单集来添加添加要阻止的 IP 地址。3.

打开 Amazon CloudFormation 控制台，选择您在步骤 1 中构建的堆栈，然后选择【输出】选

项卡。

1.

从 BadbotHoneypotEndpoint 密钥中复制终端节点 URL。2.

在您的网页内容中嵌入此终端节点链接。使用您在步骤 2 中复制的完整 URL。向正常用户隐

藏此链接。以下是可参考的代码示例：

3.

注意

此过程使用  nofollow 指示机器人不要访问蜜罐网址。但是，由于链接嵌入在外部，因此您无法通过包含  robots.txt

文件来明确禁止该链接。您需要验证哪些标签在您的网站环境中起作用。如果你的环境没有观察到它，请不要使用

rel="nofollow”。

打开 Amazon WAF 控制台，然后选择要使用的 Web ACL。1.

在【关联Amazon资源】选项卡上，选择添加资源。2.

在【资源类型】下，选择应用程序负载均衡器。3.
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第五步 配置访问日志记录

配置您的应用程序负载均衡器，来将  Web 访问日志发送到相应的  Amazon S3 存储桶，以便这

些数据可用于日志分析器 Amazon Lambda 函数。

存储来自应用程序负载均衡器的网络访问日志

有关更多信息，请参阅 Elastic Load Balancing 用户指南中的应用程序负载均衡器的访问日志。

从列表中选择资源，然后选择【添加】以保存更改。4.

打开亚马逊云科技管理控制台。1.

在导航窗格中，选择负载均衡器。2.

选择您的 Web 应用程序使用的应用程序负载均衡器。3.

在【描述】选项卡上，选择编辑属性。4.

选择【启用访问日志】。5.

对于 S3 位置，输入要用于存储 Web 访问日志（在步骤 1 中定义）的 Amazon S3 存储桶的

名称。

6.

将日志前缀设置为 AWSLogs/。如果您输入 AWSLogs 作为前缀，但收到一条消息，指出前缀

不能以 “AWSLogs” 开头，请删除前缀。应用程序负载均衡器将使用 AWSLogs 作为默认前

缀。

7.

选择【保存】。8.
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注意事项

注意事项

客户有责任对本文档中的信息进行独立评估。本文档：(a)  仅供参考；(b)  代表当前亚马逊云科

技产品和做法，如有更改，恕不另行通知；(c)  不构成亚马逊云科技及其附属机构、供应商或许

可方的任何承诺或保证。亚马逊云产品或服务按  “原样”  提供，不提供任何形式的担保、陈述或

条件，无论是明示还是暗示。亚马逊云科技对其客户的责任和义务受亚马逊云科技协议的约

束，本文档不是亚马逊云科技与其客户之间的任何协议的一部分，也不会对其进行修改。

Amazon  WAF  安全自动化解决方案按照  Apache  许可版本  2.0  的条款进行许可，网址为

https://www.apache.org/licenses/LICENSE-2.0
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